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OZET

Teknolojinin ve dijital medya araclarinin oldukca hizli gelismesi neticesinde dogru
bilgilerin yaninda yanlis veya manipiilatif icerikler de hi¢ olmadigi kadar hizli bir sekilde
yayllmaya baslamis, bu baglamda bilgi diizensizligi olarak adlandirilan dezenformasyon,
mezenformasyon ve malenformasyon faaliyetleriyle kamu otoritesi araciligiyla miicadele
edilmesi bir zorunluluk halini almistir. Nitekim mevzuatimizda da bilgi diizensizligi ile
miicadele daha ¢ok sonug¢ odakli bir bakis agisiyla ele alinmig ve ihlal sonrasi cezalandirma
veya tedbir uygulama yontemi benimsenmistir. Bu bakimdan halki yaniltic1 bilgiyi alenen
yayma su¢unun ihdasi veya erisim engelleme gibi cesitli tedbir mekanizmalarinin uygulanmast

mevzuatimizdaki sonug odakli yaklasimin tezahiirleridir.

Ancak bu sonu¢ odakli yaklasim g¢esitli agilardan eksiklikler barindirmaktadir.
Oncelikle, bilgi diizensizliginin yarattig1 tahribatin etkileri ihlal sonrasinda da devam
etmektedir. Bununla birlikte bu tiir faaliyetlerin, bot hesaplar ya da dijital medya
uygulamalariin kullandig1 algoritmalarin yarattigi filtre balonu fenomeni gibi ¢esitli teknik
durumlar vasitasiyla yayilmast her bir ihlalle tek tek miicadele edilmesini
imkansizlagtirmaktadir. Bu baglamda bilgi diizensizligiyle miicadelenin ihlal dncesinde de

toplumsal bilinglendirme ¢aligmalar1 gibi ¢esitli yontemlerle siirdiiriilmesi gerekmektedir.

Bu calisma, bilgi diizensizligi ile miicadelede Devletin roliiniin, miidahale etmeme
seklindeki negatif bir yiikiimliilikten ziyade demokratik bir kamuoyu olusturarak uygun
tartigma ortami saglamak seklindeki pozitif bir yiikiimliilik ¢ergevesinde degerlendirilmesi
gerektigini ortaya koymaktadir. Bu bakimdan Devletin diizenleyici roliine odaklanilarak, ifade
Ozgiirligiiniin bir boyutu olan haber ve gorlis alma hakkinin 6tesinde, Anayasa’ya “Dogru
Bilgiye Ulagsma Hakk1” baslikli bir maddenin eklenerek dogru, glivenilir ve manipiilasyondan

uzak bilgilere ulagsma hakkinin anayasal anlamda taninmasi1 6nerilmektedir.
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Dogru Bilgiye Ulasma Hakki

ABSTRACT
As aresult of the rapid development of technology and digital media tools, false or manipulative
content has begun to spread faster than ever before, alongside accurate information. In this

context, combating disinformation, misinformation, and malinformation activities, referred to

as information disorder, through public authority has become a necessity. Indeed, in our
legislation, combating information disorder has been approached primarily from a results-

oriented perspective, adopting a method of punishment or enforcement of measures after
violations occur. In this regard, the establishment of the crime of publicly disseminating

misleading information to the public or the implementation of various enforcement mechanisms
such as access blocking are examples of the results-oriented approach in our legislation.
However, this outcome-focused approach has several shortcomings. First, the effects of the
damage caused by information disorder continue even after the violation. Furthermore, the
spread of such activities through various technical means, such as bot accounts or the filter
bubble phenomenon created by the algorithms used by social media applications, makes it
impossible to combat each violation individually. In this context, the fight against

misinformation must be sustained through various methods, such as public awareness

campaigns, even before violations occur.
This study demonstrates that the State's role in combating information disorder should be
evaluated within the framework of a positive obligation to create a democratic public sphere
and provide an appropriate environment for debate, rather than a negative obligation to refrain
from intervention. In this regard, focusing on the regulatory role of the State, it is proposed that,
beyond the right to receive news and opinions, which is a dimension of freedom of expression,
a provision entitled “Right to Access Accurate Information” be added to the Constitution,

thereby recognizing the right to access accurate, reliable, and unmanipulated information in a

constitutional sense.
Keywords: Information Disorder, Freedom of Expression, Positive Obligation of the State,
Right to Access Accurate Information

GIRIS

Teknolojinin ve dijital medya araglarinin gelismesi, yalnizca dogru bilgilerin yayilma
hizin1 artirmakla kalmamis yanlis bilgiler de ¢ok daha hizli bir sekilde yayilmaya baslamistir.
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Yanlis veya manipiilatif igerikler neticesinde ortaya cikan bilgi kirliligi, ¢at1 bir kavram olarak
“bilgi diizensizligi” seklinde kavramsallagtirilmis ve temelde {i¢ farkli goriiniim seklinin oldugu
ifade edilmistir (Wardle ve Derakhshan, 2017, s. 10). Bu baglamda ‘dezenformasyon
(disinformation)’ zarar verme amactyla kasitli olarak yaratilan yanlis bilgiyi; ‘mezenformasyon
(misinformation)’ hata veya bilgi eksikligi nedeniyle istenmeden yayilan hatali bilgiyi;
‘malenformasyon (malinformation)’ ise gerceklige dayanan ancak genellikle gizliligi ihlal
edilerek zarar verme amaciyla yayilan bilgiyi tanimlamaktadir (Wardle ve Derakhshan, 2017,

s. 20).

Bilgi diizensizligi; demokratik se¢imlerin giivenligi (Bayer vd., 2021, s. 32), Covid-19
pandemisinde de goriildiigil tizere insan sagligi (Zarocostas, 2020) ve deprem gibi afetlerin yol
actig1 cesitli kriz ortamlart (Aydin, 2023, s. 2605) olmak {izere ¢ok farkli alanlarda etki
dogurmaktadir. Yine bilgi diizensizliginin dijital medya uygulamalarinin kullandigi
algoritmalar ya da bu mecralarda aktif olarak kullanilan botlar, trol hesaplar ya da ¢esitli yapay
zekalar araciligiyla oldukg¢a hizli bir sekilde yayilmasi (Tucker vd., 2018, s. 24) neticesinde

artik bilgi diizensizligi ile miicadelede kamu otoritesine ihtiya¢ duyulmaktadir.

I. BIiLGIi DUZENSIiZLIiGi SORUNU VE MEVCUT YASAL
DUZENLEMELERIN YETERSIZLIiGi

Bilgi diizensizligi ile miicadele kapsaminda Tiirk hukukundaki mevcut diizenlemeler
incelendiginde daha ¢ok sonug¢ odakli hareket edildigi ve gerek ceza hukuku diizenlemeleri
gerekse de idare hukuku yaptirimlar ile ihlal gergeklestirildikten sonra miidahale edilmesi
ilkesinin benimsendigini gérmekteyiz. Bu baglamda 6rnegin TCK’da diizenlenen halki yaniltic
bilgiyi alenen yayma sucu, bilgi diizensizligi yayildiktan sonra giindeme gelmekte ve fail bu
asamadan sonra cezalandirilmaktadir. Benzer sekilde internet iizerinden islenen suglarla
miicadele edilmesi amaciyla ihdas edilen 5651 sayili Kanun dogrultusunda da ihlal
gerceklestirildikten sonra igerigin ¢ikarilmasi veya erisimin engellenmesi gibi cesitli tedbirler
benimsenmis, bu tedbirlerin gereginin yapilmamasi durumunda ise bant daraltma veya reklam

yasagi gibi ¢esitli idari yaptirimlar ongoriilmiistiir.

Ancak benimsenen bu sonu¢ odakli yaklagim g¢esitli acilardan eksik kalmaktadir.
Oncelikle bilgi diizensizliginin yayilmasi siirecinde botlar veya diger yapay zeka araglarinin
aktif rol oynamalar1 Devletin her bir ihlalle tek tek miicadele etmesini imkéansiz kilmaktadir.
Bunun yaninda dijital medya uygulamalarinin kullandig1 algoritmalar gibi teknik araglarin da
bilgi diizensizliginin yayilmasina yol actig1 ifade edilmis, Devletin gerekli teknik altyapiya

sahip olmamasi nedeniyle bu alanda diizenleme yapamayacagi belirtilmistir (Yang, 2022, s.
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849). Dogru veya faydali iceriklerden ziyade zararli ve 6fke yaratan igerikler, dijital medyada
daha ¢ok etkilesim yarattigindan uygulamalar da finansal gerekcelerden hareket etmekte ve
gerekli degisikligi yapmak hususunda oldukga isteksiz davranmaktadirlar (Yang, 2022, s. 845-
846). Uygulamalarin ticari bakis a¢is1 sonucunda ortaya ¢ikan bu tutumlari, sorunun kaynagini

¢ozmek hususunda yetersiz kalmaktadir.

Buna ek olarak problemin yol actig1 toplumsal zararin tamami da bireysel cezalandirma
yontemi ile telafi edilememektedir. Zira bilgi diizensizliginin egemen oldugu bir toplumda
bireylerin saglikli bir sekilde karar alma siiregleri manipiile edilmekte ve demokratik tartisma
ortami zarar gérmektedir (Sardo, 2020, s. 446). Dahasi bilgi diizensizliginin yol agtig1 etkiler
temas aniyla smirli kalmamakta, bu asamadan sonra da zihni bulaniklastirmaya devam
etmektedir (Johnson ve Seifert, 1994, s. 1431-1433). Dolayistyla yanlis bilgi toplumda
yayildiktan sonra cezalandirma veya erisimin engellenmesi tedbirleri bilgiye maruz kalan

kisilerde olusan hatali yargilar diizeltmek bakimindan yetersiz kalmaktadir.

Bu bakimdan hem teknik denetimin imkansizligr hem de yanlis bilginin zihinsel
etkilerinin kalicili§1 sonucunda Devletin yalnizca cezalandirict roliine odaklanilarak yapilan
girisimlerin bilgi diizensizligi ile miicadele etmek hususunda yetersiz kalacagi kanaatindeyiz.
Bu durumun ¢6ziimiiniin ise ifade Ozgiirliigiiniin kapsaminin ve Devletin bu alandaki
sorumluluklarinin bilgiye erisim boyutuyla yeniden yorumlanmasi sonucunda miimkiin

olacagini diistinmekteyiz.

I1. iIFADE OZGURLUGUNUN DIiJiTAL CAGDA DONUSUMU VE DEVLETIN
POZITIiF YUKUMLULUGU

Avrupa Insan Haklar1 S6ézlesmesinin 10. maddesinde ifade 6zgiirliigii, hem kanaat ve
diisiinceleri agiklama ve yayma hakkini, hem de haber ve goriis alma hakkini kapsayan ¢ift
yonlii bir yapida diizenlemistir. Ancak dijital ¢cagda bu 6grenme Ozgiirliigli biiyiik bir tehdit
altindadir. Nitekim doktrinde de dijital uygulamalarin kullandigi algoritmalar vasitasiyla
kullanicilarin tercihleri ve siyasi yonelimleriyle uyumsuz igeriklerin kendilerine gdsterilmedigi
ifade edilmis ve bu durumun kisilerde “filtre balonu” fenomenine yol agacagi belirtilmistir. Bu
fenomen neticesinde de kullanicilar yanlis iceriklerle etkilesime girmeye devam ettikge yanlis
bilgileri ciirliten dogru igerikler filtre balonu disinda tutulacak ve kullanicilarda olusan yanlis

inan¢ daha da benimsenecektir (Yang, 2022, s. 841).

Bilgi diizensizligi yalnizca kisilerin algilarim1 zayiflatmamakta, bunun yaninda

demokratik kurumlara olan giiveni zedeleyerek 1rksal, dinsel veya kiiltiirel ayrimlar
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tirmandirmakta ve toplumsal bir karisiklik ortamina yol agmaktadir (Wardle ve Derakhshan,
2017, s. 41). Bu bakimdan bilgi diizensizligine miidahale edilmesi ifade 6zgiirliigiiniin yaninda
Anayasada tanman diger birtakim temel hak ve Ozgiirliklerin de korunmasina hizmet
etmektedir. Ornegin Clayton ve diger yazarlarin da ortaya koydugu gibi (Clayton vd., 2020, s.
1090-1091) bilgi diizensizligi neticesinde medyanin sundugu dogru haberlere olan giiven de
azalacagindan medyanin etkinligi ve genis anlamda basin 6zgiirliigii zarar gorecek, s6z konusu
bilgi diizensizliginin sendikalar, dernekler veya diger sivil toplum kuruluslart hakkinda
yayilmasi durumunda orgiitlenme hakki ihlal edilmis olacak, se¢imler veya se¢imlerde yarisan
aday ya da partilere iliskin olmasi1 halinde se¢gme hakki bakimindan 6zgiir bir iradeden
bahsedilemeyeceginden bu hak ihlal edilmis olacak, depremler gibi toplumsal afetlere iliskin

olmasi halinde ise belki de yasam hakki gibi en temel haklar ihlal edilmis olacaktur.

Esasen doktrinde Devletin yalnizca ifade 6zgiirliigline miidahale etmeme veya sansiir
uygulamama dogrultusunda negatif bir yilikiimliiliigliniin bulunmadig1, bunun yaninda hakkin
kullanimin1 temin etmek adma uygun bir ortami saglama hususunda pozitif bir
ylkiimliiliigiiniin de bulundugu kabul edilmektedir (Karan, 2018, s. 92-94). Nitekim AYM ve
AIHM’in cesitli kararlarinda da Devletin ifade 6zgiirliigiinii korumak bakimindan gereken
tedbirleri almak ve etkin bir tartisma ortami olusturmakla yiikiimli oldugu ifade edilmistir

(AYM, 2018, para. 85-89; AIHM, 2010, para. 137-138).

Ancak ifade ettigimiz bu riskler karsisinda gelinen asamada, Devletin yalnizca ifade
Ozgiirligiinii ihlal etmeme seklindeki negatif yiikiimliiliigliyle yetinilmesi miimkiin degildir.
Bunun yaninda ifade 6zgiirliigiiniin tesisi i¢in bilgi diizensizliginin dnlenmesi ve dogru bilgiye
ulagilmast i¢in c¢esitli mekanizmalarin olusturulmasi gibi pozitif bir yilikiimliiligliniin de
bulundugunu kabul etmek gerekmektedir. Nitekim bu amagla Devletin, séz konusu
uygulamalara yonelik olarak kullanildiklar: algoritmalarda bilgi diizensizliginin engellenmesi
icin gerekli degisiklikleri yapmalar1 ve i¢ denetim mekanizmalari olusturmalari i¢in ekonomik
veya idari anlamda zorlayici bir giiciiniin olmasi gerektigi ifade edilmistir (Yang, 2022, s. 850-

854).

Bu baglamda bilgi diizensizliginin, ifade 6zgiirliigiiniin yaninda anayasada diizenlenen
diger hak ve 6zgiirliikleri de tehdit eden boyutlar1 g6z 6niinde bulunduruldugunda; bu sorunun
kanuni diizenlemelerden daha genis bir sekilde dogrudan Anayasa’ya eklenecek bir madde

araciligtyla Devletin pozitif ylikiimliiliigii cercevesinde dnlenmesi gerektigi kanaatindeyiz.
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III. ANAYASAL BiR HAK OLARAK ‘DOGRU BILGIYE ULASMA HAKKI’

Devletin pozitif yiikiimliiliikleri cercevesinde s6z konusu denetim ve diizenleme
mekanizmalarinin siirlarinin belirlenmesinde oldukca hassas davranilmasi gerekmektedir.
Zira manipilatif iceriklerden bagimsiz temiz bir bilgi akisinin hakim oldugu bir toplum

olusturmak, neyin dogru neyin yanlis oldugunun Devlet tarafindan tanimlanmasi anlamina

gelen bir 6n sansiir mekanizmasi olusturmak degildir.

Bu noktada Devletin 6ncelikli rolii, bilgi diizensizliginin toplumda yarattig1 tahribati
onlemek amaciyla cesitli egitici faaliyetlerde bulunmak ve algoritmalarin yanhs veya
manipiilatif igeriklerin yayilmasimmi engelleyecek bir sekilde yeniden yapilandirilmasi

hususunda diizenleyici bir otorite olmaktir. Bunun yaninda, bilgi diizensizliginin hayatin her

aninda ve dzellikle de toplumsal kriz anlarinda ortaya ¢ikmasi, zarar vermek amaciyla kasten
gerceklestirilen ve toplumun igerisinde yasadigi huzurlu ortami bozmaya elverigli olan
faaliyetleri 6nlemek bakimindan da gerekli cezai diizenlemelerin varligin1 zorunlu kilmaktadir.

Bu baglamda Anayasa’da ifade ozgiirligiinii takiben “Dogru Bilgiye Ulasma Hakki”
giivenilir ve

baslikl1 bir maddenin su sekilde ihdas edilmesini 6nermekteyiz:
“Herkes, demokratik toplum diizeninin geregi olarak dogru,

manipiilasyondan arindirilmis bilgiye erigim hakkina sahiptir.
Devlet; saghkli ve serbest kamuoyu olusumunu giivence altina almak amaciyla dijital

ortamlar da dahil olmak iizere kitle iletisim araglart vasitasiyla yayilan bilgi diizensizligine

kars1 gerekli tedbirleri alir.
Bu tedbirler, diisiinceyi aciklama ve yayma hiirriyetinin oziine dokunacak sekilde

uygulanamaz.’
dogru ve giivenilir olan bilgilere ulasma hakki seklinde yeni bir anlam kazanmaktadir.

Dolayistyla, dezenformasyon faaliyetleri gibi 6zgiir iradenin olugsmasini engelleyen fiiller veya

Bu diizenleme neticesinde ifade 6zgiirliigii, soyut bir haber alma hakkinin 6tesinde
filtre balonlarinin olusturulmasi gibi teknik durumlar bir hak ihlali olarak kabul edilebilecektir.
Bu hakkin tesisi bakimindan Devletin pozitif yiikimliliigii, saglikli ve serbest

kamuoyunu olusturmak amaciyla bilgi diizensizliginin tiim tiirlerinin 6nlenmesi icin gerekli
tedbirleri almaktir. Bu tedbirler, toplumsal bir biling olusturulmasi igin gerekli egitimlerin

verilmesinden kamu barisinin bozulmasina elverisli dezenformasyon faaliyetlerinin ceza

hukuku yaptirimina tabi kilinmasina kadar ¢cok boyutlu bir yapida olabilir.
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Son olarak {igilincii fikra ile Devlete gerekli tedbirleri alma hususunda verilen yetkinin
siirlar “diigiinceyi agiklama ve yayma hiirriyetinin 6zi” seklinde ¢izilmis ve bdylece bilgi
diizensizligiyle miicadelenin, elestiri hakkinin veya ifade Ozgiirliigiiniin kullaniminin

engellenmesi aracina doniistiirilmemesi hedeflenmistir.
SONUC

Dijital ¢agda bilgi yayiliminin hiz1 artsa da bu durum, yanlis veya manipiilatif olan
bilgilerin de oldukg¢a hizli bir sekilde yayilmasina olanak saglamistir. Bilgi diizensizligi; ifade
Ozgiirliigiiniin temeli olan 6zgiir diisiince olusumunu tehdit etmesinin yaninda se¢im giivenligi,
halk saghigi ve dogal afetler gibi ¢esitli kriz ortamlarinda da giindeme gelmektedir. Bu
bakimdan Devletin bu alandaki yetki ve sorumluluklarinin yeniden belirlenmesi ihtiyaci ortaya

cikmigtir.

Mevzuatimizda ise bilgi diizensizligine miidahale siirecinde Devletin daha ¢ok sonug
odakli bir yaklagimla ihlal gergeklestikten sonra devreye girdigi goriilmektedir. Ancak yanlis
bilgilerin biligsel stireclerde biraktig1 kalict etkiler ve dijital medya uygulamalarinin kullandig1
algoritmalarin, dogru bilgiden ziyade yaniltict veya 6fkeye yol acan ifadeleri 6nceliklendirmesi
salt cezalandirmanin caydirici ve onarici bir yontem olmasini engellemektedir. Yine bu siirecte
botlar veya cesitli yapay zekalarin etkin kullanimi da her bir ihlalle tek tek miicadele edilmesini

imkansizlastirmaktadir.

Ifade dzgiirliigiiniin tesisi bakimmdan Devletin miidahale etmeme seklindeki negatif
yiikiimliiliiglinlin yaninda saglikli bir tartisma ortami olusturma hususunda pozitif bir
yiikiimliiliigli de bulunmaktadir. Dolayisiyla, Devletin bilgi diizensizligini 6nlemede de dogru,
giivenilir ve manipiilasyondan arindirilmig bir bilgi akisinin olusturulmasi i¢in gereken
tedbirleri almak hususunda pozitif bir yiikiimliligliniin bulundugu kabul edilmelidir. Bu
yiikiimliiliiglin dogru bilgiye ulagma hakki cergevesinde anayasal bir norm olarak diizenlenmesi
ve Devletin yetki alaninin sinirlarinin ¢izilmesi, 6n sansiir riskine yol agmadan platformlarin
denetlenmesine ve toplumsal bilincin artirilmasina yonelik atilacak adimlarin mesru zeminini

olusturacaktir.
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