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Dezenformasyonla Miicadele Politika Raporu
GIRIiS
Dezenformasyon, giintimiizde iletisim teknolojilerinde yasanan gelismeler
sonucunda son derece 6nemli bir sorun haline gelmistir. Ozgiirce fikirlerin
paylasildig1 internet ve sosyal medya platformlarinda, kotii niyetli kisiler baska
bir kisi, kurum veya birtakim gruplar1 hedef alarak sahte haberleri ¢ok kolay bir
bicimde yayabilmektedir. Ulusal bir giivenlik sorunu haline gelen bu durumun

engellenebilmesi i¢in sahte haberin iretilmesi ve yayilmasinin Oniine

gecilmelidir.

Demokratik toplumlarda fikirlerin 6zgiirce ifade edilebilmesi demokrasinin
gerekliliklerinden birisidir. Bu 0zglirliik, bazi zamanlar yanlis anlasilarak
bagkalarinin  6zgiirlik alaninin  ihlal edilmesiyle; dezenformasyon ve
dezenformasyon ile iligkili kavramlar ortaya ¢ikarmaktadir. En basit haliyle bir
kisiye zarar vermek icin kasten sahte haber iiretmek dezenformasyondur.
Dezenformasyon, kotii niyetli kisiler tarafindan belirli bir zamanda belirli bir
kisiyi ya da kurumu hedef alarak iiretilen sahte haberin yayilimi ile ger¢eklesen
bir olaydir. Dezenformasyon ile miicadelede ¢ok yonli diisiiniilerek hem ifade
Ozgirligliniin  korunmas1 hem de dezenformasyonun sorumlularina gerekli
yaptinmlarin uygulanmasi gerekmektedir. Dezenformasyonun olmamasi igin
caydirict politikalar agik ve anlasilir bir sekilde ortaya konulmalidir. Buna ragmen
yine de toplum i¢inde dezenformasyon liretmeye ve yaymaya ¢alisanlara karsi ise
toplumun egitim yoluyla bilinglendirilmesi gereklidir. Dolayisiyla bu yazida
dezenformasyondan ve onunla iliskili kavramlardan, tlirlerinden ve 6rneklerinden
s0z edilerek dezenformasyona karsi neler yapilabilecegine yonelik politika

Onerilerine yer verilmistir.
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Sahte habere en ¢cok maruz kalan ulkeler

% bir 6nceki haftada uydurma habere maruz kalanlann oram*
Tiirkiye %49
Meksika [l %43
Brezilya [ESd %35
asp E= %31
Gliney Kore (@) %30
ispanya Z %29
Avustralya geill %25
Kanada [J#] %19
Japonya @ %17
Fransa I l %16
Birlesik Krallik == %15
Almanya N %9 te

yit
org
Kaynak: Reuters Institute Digital News Report 2018  * Secilen Ulkeler
http://www.digitalnewsreport.org/ n= 37 dlkeden 74,000 katiimci (Oca/$ub 2018)

Kaynak: (Foga, 2018)
1. Dezenformasyona Karsi Neler Yapilmah?

Tipkir bulasic1 bir hastalik gibi hizla yayillan sahte haberler, bir
“enfodemi”ye (Bilgi Salgini) yol agmaktadir (Han, 2022: 28). Gergekler ise
yetismekte zorlanmaktadir; ¢iinkii sahte haberler, dogrulara gore sosyal medyada

%70 daha fazla paylasilmaktadir (Aral, 2022: 85).

X (Twitter) platformunda sahte haberlerin ger¢ek haberlerden alt1 kat daha
hizl1 yayildigi tespit edilmistir. Clinkii dijital medya toplumu bir skandal ve infial
toplumudur (Han, 2024: 17). Sahte haberler sansasyonel olduklar1 i¢in giinliik

haberlerden daha ¢arpici ve ikna edicidir.

Tiim bunlara ragmen ve hakikatin, sahte haberleri yakalamasi zor olsa da
hicbir sey yapmamak yerine sahte haberlerin yayilim hizim1 diisiirebilmek icin

yapilmas1 gerekenler ii¢ baslik altinda ele alinmistir.
1.1. Infialin Oniine Gegebilmek

Sahte haberlerin yarattigi infial dalgalar1 hizla biiyliylip aym1 hizla
kaybolabilir (Han, 2024: 17). Bu etkiyi azaltmak i¢in yeni konularin giindeme
girmesi veya haberin gercek disi olduguna dair ardisik acgiklamalarin yapilarak

giindemde tutulmasi gerekir.
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Ancak sahte haberlerin yarattigi infiali yalnizca agiklamalarla gidermek
mumkiin degildir. Ciinkii bu haberler, insanlarin duygularina ve psikolojilerine
dogrudan etki eder. Toplumda olusan bu duygusal sarsinti, gercegin ortaya
cikmasiyla hemen kaybolmaz; zira duygular akildan daha kalici izler birakir. Bu
nedenle, sahte haberlerin psikolojik etkilerini azaltmak i¢in toplumun duygularina

hitap eden karsi mesajlar daha etkili olabilir.
1.2. Yetkililerden A¢iklama

Dezenformasyonun ortaya c¢ikist ¢ogu zaman anonim ve bot hesaplar
araciligiryla olmakta ve hizlica yayilmaktadir (Swenson ve Goldin, 2024). Aslinda
Han’mn (2022) hakikatin sahte haberi yakalayamayacagina dair ifadesi, bir
anlamda goériinmeyen ve hizla yayilan sinsi bir diismana karsi verilen miicadeleye
benzemektedir. Bu miicadelede gergek kisilerin yer almasi, hakikatin sahte habere
yetismesini saglayabilir. Bu gergek kisilerin de sahip oldugu statii yiikseldikge,
yani birincil agizlardan duyulacak aciklamalar olduk¢a dezenformasyonun etkisi

azalacaktir.

Dezenformasyonun ortaya c¢ikisi ¢ogu zaman anonim ve bot hesaplar
araciligiyla olmakta ve hizlica yayilmaktadir (Swenson ve Goldin, 2024). Han’1n
(2022) belirttigi hakikatin sahte haberi yakalayamayacagina dair diislince, bir
anlamda goériinmeyen ve hizla yayilan sinsi bir diismana kars1 verilen miicadeleye

benzemektedir.

Bu miicadelede gercek kisilerin yer almasi, hakikatin sahte habere
yetismesini saglayabilir. Bu ger¢ek kisilerin de sahip oldugu statii yiikseldikge,
yani birincil agizlardan duyulacak agiklamalar olduk¢a dezenformasyonun etkisi
azalacaktir.

1.3. Stabilite Kazanan Dezenformasyon ile Miicadele

Infial toplumu, skandallara hizlica tepki verip ayn1 hizla unutan bir yapiya

sahiptir (Han, 2024: 17). Sosyal medyada yayilan skandallar gegici olsa da ana
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akim medyanin bunlar giindemde tutmasi skandallara kalicilik kazandirmaktadir.

Bu durum, dezenformasyonla miicadeleyi zorlastirir.

Buna karsilik, dogrularin kanitlariyla agiklanmasi ve uzman yorumcularin
gercegi destekleyen degerlendirmeler yapmasi, dezenformasyonun etkisini

azaltabilir.
2. Politika Onerileri

Her ne kadar kendiliginden ortaya ¢ikiyor sanilsa da dezenformasyonlar
ciddi bir hazirlik siireci sonucunda ortaya ¢ikmaktadir. Bu da dezenformasyonla
miicadelede dezenformasyon ortaya ¢ikmadan dezenformasyon yoOnetimi
faaliyetlerinin ~ organizasyonunu  gerekli  kilmaktadir. ~Bu  kapsamda

dezenformasyonla miicadelede su politika onerileri hayata gegirilebilir.

2.1. Medya iceriklerinin Oldugu Gibi Kabul Edilmemesi icin Medya
Okuryazarhg Egitimi

Medya igeriklerinin sorgulanarak tiiketilmesi i¢in hayati olan medya
okuryazarligi egitiminin, Tiirkiye’de ortaokuldan daha erken yaslarda
baslatilmasi, iletisim uzmanlarinca verilmesi ve okullarda medya uzmanlarinin

diizenli seminerleriyle desteklenmesi gerekmektedir.

2.2. Dezenformasyon Maddesinde A¢ik ve Net Ifadelerin Yer Almasi
GereKkliligi

18 Ekim 2022’de TCK’ya eklenen (Madde 217/A) “Dezenformasyon
Yasas1” ile; Sirf halkta panik yaratma amaciyla, iilke giivenligi, kamu diizeni veya

genel saglikla ilgili ger¢ege aykiri bilgiyi kamu barisin1 bozmaya elverisli sekilde

alenen yayan kisi, 1 yildan 3 yila kadar hapis cezasiyla cezalandirilir.

Dezenformasyon kavraminin daha net tanimlanmasi gerekmektedir. “Halk
arasinda endise, korku veya panik yaratmak” ifadesi dezenformasyonun yalnizca
bir yoniinii yansitmaktadir. “Gergege aykiri bilgi” yerine “sahte haber” veya

“sahte icerik™ gibi agik ifadelerin kullanilmasi 6nerilmektedir.
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Dezenformasyon, yalmizca korku yaratmak icin degil, kisilerin veya
kurumlarin itibarimi zedelemek, iftira atmak ya da hakaret etmek amaciyla da

yapilabilmektedir. Bu tiir igerikler insan hak ve 6zgiirliiklerini ihlal eder.

Medya araciligiyla gerceklestirilen dezenformasyona karsi kisi  ve
kurumlarin yasal olarak korunmasi gereklidir; aksi halde toplumsal huzur, kamu

diizeni ve hukuk sistemine giiven zarar gorebilir.
2.3. Kurumlarin Kendine Ait Dogrulama Platformuna Sahip Olmasi

Gergek ile sahte haberin yogun bilgi akisinda karistigr giiniimiizde,
dezenformasyonla miicadele i¢in kurumsal bazda 6zel alanlara ihtiya¢ vardir. Bu
amagcla, kurumlarin kendi “Dogrulama Platformlari”n1 olusturmalari biiyiik 6nem
tagir. Kurumsal internet sitelerinde “Haber Dogrulama Merkezi” bashgiyla ayri
bir sekme acilmasi ve sadece dogru bilgilerin bu alanda yaymlanmasi

Onerilmektedir.

Bu platformlar, kurum veya personel hakkinda yayilan yanls
bilgileri dogrudan  yanitlayarak dezenformasyonun yayilimmi azaltabilir.
Ayrica, kurum c¢alisanlar1 ve bilingli bireylerin bu dogrulama igeriklerini kendi
sosyal medya hesaplarinda paylagsmalari, dogru bilgilerin daha genis kitlelere

ulagmasini saglayacaktir.
2.4. Anonim ve Bot Hesaplara Yonelik Yaptirim Gerekliligi

Anonim kullanicilar ve bot hesaplar, sosyal medyada saygisiz, saldirgan
paylasimlar yaparak ve kamuoyu algisini manipiile ederek dezenformasyonu
artirmaktadir. Toplum giivenligi i¢in, bu tiir hesaplara yonelik yasal diizenlemeler
acilen yapilmalidir. Hukuki 6nlemler kapsaminda, dezenformasyon yapan anonim
hesap sahiplerinin kimlikleri, ilgili platformlarla is birligi yapilarak tespit edilmeli

ve hukuki silire¢ baslatilmalidir.
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2.5. Medya Sektorii Yoneticilerinin iletisim Fakiiltesi Mezunu Olmasi

Gazetelerin sadece ilan verebilmek i¢in iletisim fakiiltesi mezunu
calisanlara sahip olmasi, editoryal olarak gazetelerin niteliginin geri planda
kaldiginin bir gostergesidir. Dezenformasyonun Oniine gecilebilmesi ve
gazetecilik mesleginin daha yiiksek standartlara ¢ikarilmasi i¢in 5187 sayili Basin
Kanunu’nda sorumlu miidiir veya siireli yayin sahibinin iletisim fakiiltesi mezunu

olmasi kosulu getirilmelidir.
2.6. Tiirkiye Medya Kurumu’nun Kurulmasi

Medya sektoriinde ¢alisanlarin fikri ve mali glivencelerini saglamak, medya
etik ilkelerini olusturmak, etik ilkelerin uygulanmasini takip etmek, meslek i¢i
egitimleri planlamak, meslek unvanlarinin alinmasinda kriterleri belirlemek gibi
gorevleri yapacak kamu kurumu niteliginde meslek kurulusu hiiviyetinde Tiirkiye

Medya Kurumu kurulmalidir.

Batili iilkelerde bu gorevi yliriiten goniillii basin mensuplarinin olusturdugu
basin konseyleri etkili bir rol istlenmektedir. Basin etik ilkelerinin
uygulanmasinda Batili basin konseyleri olduk¢a basarili olmaktadir. Ancak
Tiirkiye’de meslek orgiitlenmeleri kamu kurumu niteliginde meslek kuruluslar
araciligiyla faaliyet goOstermektedir. Medya sektoriiniin de diger meslek
kuruluslar1 gibi bir meslek kurulusuna sahip olmasi medya c¢alisanlarinin
haklariin korunmasi, medya etik ilkelerine uyulmasi, hukuk cercevesinde
faaliyet gosterilmesi gibi pek ¢ok acidan onemli katkilar saglayacaktir (Kirisik
vd., 2019).

2.7. Dezenformasyon Biilteninin TV-Radyo Ana Haber Kusaklarinda ve

Gazetelerde Yayinlanmasi

Cumbhurbaskanlign Iletisim Baskanhigmin sorumluluk ve takibinde

dezenformasyona kars1 farkindalik yaratmak ve dogru bilgi saglamak ig¢in
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TV/radyolarda 2 dakikalik sabit giinlilk ve gazetelerde yarim sayfalik haftalik

"Dezenformasyon Biiltenleri" yayinlanmasi onerilmektedir.
SONUC

Dezenformasyonla miicadelede ¢6ziim oOnerileri bireysel, kurumsal ve
sistem diizeyinde ele alinmalidir. Bireysel diizeyde, elestirel diisiinme ve medya
okuryazarlig1 egitimleri bireylerin dezenformasyona karsi direng gelistirmesini

saglar.

Kurumsal diizeyde, bagimsiz denetim mekanizmalari, etik gazetecilik

standartlar ve seffaf kamu iletisimi desteklenmelidir.

Sistem diizeyinde ise, sosyal medya algoritmalarinin diizenlenmesi, bot
hesap aglarinin tespiti ve uluslararasi standartlara uygun dijital mevzuatin

olusturulmas1 gerekmektedir.

Tiirkiye acisindan, dezenformasyonla miicadelede demokratik degerlerin
gozetilmesi, sivil toplumun siirece dahil edilmesi ve yerel gazeteciligin

desteklenmesi uzun vadeli stratejiler arasinda yer almalidir.

Tiirkiye’de dezenformasyonla etkin miicadele, ancak cok paydasl, hak
temelli ve seffaf bir stratejiyle miimkiindiir. Dezenformasyon, sadece teknik bir

iletisim sorunu degil, ayni zamanda toplumsal bir gliven krizidir.

Bu nedenle, miicadele yalnizca bilgi dogrulama ile siirli kalmamali, ayni
zamanda toplumsal kutuplagmay1 azaltacak, kamuya giiveni yeniden insa edecek
politikalarla desteklenmelidir. Demokratik toplumlarin ayakta kalabilmesi ig¢in

tam ve dogru bilgilenme temel bir zorunluluktur.
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